= @ visa

mastercard.

ol




Nutzungsbedingungen SwisscardLogin

1 Gegenstand

1.1 SwisscardLogin ist eine Dienstleistung von
Swisscard AECS GmbH (nachfolgend «Herausge-
berin»), mit der sich der Inhaber einer von der He-
rausgeberin herausgegebenen Haupt-, Zusatz- oder
F|rmenkarte oder emes welteren, zur Abwicklung
von bargeld! Zah Mittels,
welches von der Herausgeberin herausgegeben
wird, sowie bei Firmenkarten zusatzlich die Firma
selbst (nachfolgend jeweils: «Kunde») fiir den
Zugang zu bestimmten Angeboten und Leistungen
der Herausgeberin oder von der Herausgeberin
beauftragten Dritten (nachfolgend: «Angebote»)
authentifizieren kdnnen.
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12 DIE VUI d «Nut
SwisscardLogin» (nachfolgend «Nutzungsbedm—
gungen») regeln als Teil der Vertragsbeziehung
zwischen dem Kunden und der Herausgeberin
deren Verhéltnis betreffend SwisscardLogin. Die
Nutzungsbedingungen gelten in Ergénzung zu
den iibrigen auf die Vertragsbeziehung zwischen
der Herausgeberin und dem Kunden anwendbaren
Besti n, insb dere den «Bedi
fiir Charge- “und Kreditkarten der Swisscard AECS
GmbH» (nachfolgend«AGB»),den fiir die einzelnen
t und den recht-
Ilchen Hinweisen und zur Datenschutzerklérung,
die sich auf der Internetseite von SwisscardLogin
beﬁnden Bei allfélligen Wlderspruchen gehen die
vorl den Nut: b nvor.

2. Registrierung fiir den SwisscardLogin

2.1 Die Registrierung erfolgt durch Angaben des
Kunden zu seiner Person und zu seinem Kartenkonto
auf der zu diesem Zweck bereitgestellten Maske. Die
Durchfiihrung der Registrierung wird dem Kunden
durch die Herausgeberin im Anschluss auf geeignete
Weise bestatigt. Die Herausgeberin kann fiir den
Abschluss der Registrierung weitere Schritte vor-
sehen (z.B. Zustellung eines Verifizierungscodes).
Es steht der Herausgeberin frei, die Registrierung
des Kunden jederzeit und ohne Angabe von Griinden
abzulehnen.

2.2 Die Registrierung und die Verwendung von
SwisscardLogin setzen eine giiltige Email-Adresse
sowie ein Mobiltelefon mit einer giiltigen Mobiltele-
fonnummer des Kunden voraus. Die Herausgeberin
kann fiir die Verwendung in Zukunft weitere bzw.
gednderte Voraussetzungen wie z.B. der Installa-
tion einer mobilen Applikation («App») vorsehen.
Die Herausgeberin kann die Nutzung bestimmter
Angebote zudem von zusétzlichen Authentifizie-
rungshandlungen abhéngig machen, bspw. von der
Eingabe eines Aktivierungscodes.

2.3 Der Kunde wahlt bei der Registrierung einen
Benutzernamen, der nicht irrefiihrend, nicht wider-
rechtlich und nicht anstdssig sein darf, und ein stati-
sches Passwort gemass Ziffer 4.2. Die Registrierung
fiir SwisscardLogin erfolgt iiber eine verschliisselte
Verbindung.

2.4 Die Registrierung gilt jeweils fiir alle auf den
Kunden lautenden Karten. Fiir Firmenkarten ist eine
eigene Registrierung erforderlich.

2.5 Der Kunde hat die Herausgeberln bei einem
Wechsel des Mobilgerits, der M
oder der E-Mail-Adresse umgehend zu informieren.

4, Sicherheit

2.6 Ohne Einverstandnis mit diesen Nutzungsbe:

dingungen ist die Registrierung fiir SwisscardLogin
und dessen Nutzung ausgeschlossen.

3. Nutzungvon SwisscardLogin und
Genehmigung

3.1 SwisscardLogin authentifiziert den Kunden und
vermitteltihm den technischen Zugang zu bestimm-
ten Angeboten der Herausgeberin. Dieser Zugang
iiber SwisscardLogin setzt jeweils voraus, dass der
Kunde sich fiir die Verwendung des Access Manger
registriert und in der von SwisscardLogin verlangten
Weise authentifiziert hat.

3.2 Der Zugang zum jeweiligen Angebot iber
SwisscardLogin erfolgt durch Eingabe des Be-
nutzernamen und des Passworts und je nach Ange-
bot mit einem zusatzlichen von der Herausgeberin
zur Verfiigung gestellten Faktor, zum Beispiel durch
Eingabe eines per SMS oder Push-Nachricht an die
letzte registrierte Mobiltelefonnummer des Kunden
oder iiber eine App iibermittelten Codes (mTAN). Der
zur Verfiigung gestellte zusétzliche Faktor kann von
der Herausgeberin jederzeit erganzt, geandert oder
ersetzt werden. Erweiterte Regelungen zum Zugang
zu den Angeboten iiber SwisscardLogin in den je-
weiligen Angebotshestimmungen sind vorbehalten.

3.3 DerKreis der iiber SwisscardLogin zuganglichen
Angebote kann von der Herausgeberin erweitert
oder beschrénkt werden. Der Zugang zu Ange-
boten kann ferner von der Verwendung des
SwisscardLogin abhdngig gemacht werden.

3.4 DerNutzernimmt zur Kenntnis, dass die Anmel-
dung in SwisscardLogin den Zugang zu Angeboten
der H geberin und die Ver g dieser
Angebote im Namen und auf Rechnung des Kun-
den ermdglicht. Je nach Art und Umfang eines
Angebots kann die Anmeldung mit Swisscard-
Login daher z.B. den Zugriff auf aktuelle und
historische Transaktionsdaten des Kunden
und andere Daten, die Anderung von Kunden-
daten, die Bestatigung von Transaktionen,
die Durchfiihrung von Kartentransaktionen,
die Abwicklung von Loyalitéatsprogrammen
einschliesslich der Einlésung von Punkten und
andere Handlungen erméglichen. Wer sich in
SwisscardLogin anmeldet, gilt fiir die Herausgebe-
rin als Berechtigter zur Nutzung von SwisscardLogin
und der damit verbundenen Angebote, und samtli-
che nach der Anmeldung in SwisscardLogin iiber ein
Angebot vorgenommenen Handlungen gelten als
von Kunden genehmigt. Der Kunde hat daher ins-
besondere die Sorgfaltspflichten nach Ziffer 4
einzuhalten.

3.5 Der Kunde nimmt ferner zur Kenntnis, dass mit
der Benutzung SwisscardLogin aus dem Ausland
unter Umstanden Bestimmungen des ausléndischen
Rechts verletzt werden kdnnen. Es obliegt ihm, sich
dariiber zu informieren. Der Kunde nimmt weiter zur
Kenntnis, dass es Import- und Exportbeschrankungen
fiir die Verschliisselungsalgorithmen geben kdnn-
te, gegen die er unter Umstanden verstdsst, wenn
er SwisscardLogin ausserhalb der Schweiz nutzt.
Der Kunde hat im Zweifelsfall auf die Nutzung von
SwisscardLogin aus dem Ausland zu verzichten. Die
Herausgeberin lehnt diesbeziiglich jede Haftung ab.

und Sorgfaltspflichten
4.1 Der Kunde nimmt zur Kenntnis, dass der
unbefugte Zugriff auf SwisscardLogin auch
den Missbrauch der damit verbundenen An-
gebote ermaglicht (Ziffer 3.5). Der Kunde hat
deshalb alle Massnahmen zu treffen, um die Gefahr
eines unbefugten Zugriffs auf SwisscardLogin bzw.
einer unbefugten Verwendung nach Maglichkeit
auszuschliessen.

4.2 Mit Bezug auf Benutzername und Passwort hat
der Kunde inshesondere folgende Sorgfaltspflich-
ten: Der Kunde

a) hat ein sicheres Passwort zu wahlen, das nicht
aus leicht ermittelbaren Kombinationen (z.B.
Telefonnummern Geburtsdaten, Autokennzei-
chen, Name des Kunden oder dessen Familien-
mitglieder) besteht;

b) st verpflichtet, Benutzername und Passwort
geheim zu halten, weder vollstandig noch ab-
geandertund wederin verschliisselter noch un-
verschliisselter Form auf der Kreditkarte oder
anderweitig zu notieren oder unverschlisselt
elektronisch zu speichern und nicht an Dritte
weiterzugeben oder Dritten auf andere Art
zuganglich zu machen;

<) muss das Passwort unverziiglich andern, wenn
Grund zur Annahme besteht, dass ein Dritter
Kenntnis vom Passwort erhalten hat;

d) hat das Passwort auf Verlangen der Herausge-
berin unverziiglich zu &ndern;

) achtet darauf, dass er bei der Eingabe von Be-
nutzername, Passwort und ggf. einem Code
nicht beobachtet wird;

f) gibt Benutzername, Passwort und ggf. einen
Code nicht ein, wenn die Aufforderung zur
Anmeldung nicht durch den Kunden ausgeldst
wurde;

g) meldet es der Herausgeberin unverziiglich,
wenn er befiirchtet, dass Dritte unbefugterwei-
se Kenntnis seines Passworts haben.

4.3 Mit Bezug auf Computer, die der Kunde zur

Registrierung oder Anmeldung in SwisscardLogin

verwendet, hat der Kunde zudem insbesondere fol-

gende Sorgfaltspflichten: Der Kunde
a) aktiviert eine Passwortsperre fiir die Verwen-
dung seines Computers;

b) st dafiir besorgt, dass sein Computer in ein-
geschaltetem Zustand nicht unbeaufsichtigt
bleibt;

) sorgt dafiir, dass keine unbefugten Drittperso-
nen in der Lage sind, auf dem Bildschirm ange-
zeigte Informationen zu lesen;

d) loggt sich aus SwisscardLogin aus, bevor er den
Computer verlasst; und

¢) minimiert das Risiko eines unberechtigten
Zugriffs auf seinen Computer mittels Einsatz
geeigneter Schutzmassnahmen, insbesondere
durch laufende Aktualisierung von Betriebssys-
tem und Browser und durch weitere, fiir 6ffent-
liche elektronische Netzwerke iibliche und dem
aktuellen Stand der Technik entsprechende
Sicherheitsvorkehrungen, z.B. die Verwendung
von laufend aktuell gehaltenen Antiviren-Pro-
grammen und die In-stallation einer Firewall.

44 Mit Bezug auf das Mobilgerat, dessen Num-
mer der Kunde bei der Registrierung oder spater
vor der Verwendung fiir ein bestimmtes Angebot
angegeben hat bzw. das er im Zusammenhang mit
SwisscardLogin verwendet, hat der Kunde zudem
insbesondere folgende Sorgfaltspflichten: Der Kunde
a) aktiviert eine Sperre (PIN, Touch ID etc.) fiir die
Verwendung seines Mobilgerats;



b) istverpflichtet, das Risiko eines unberechtigten
Zugriffs auf sein Mobilgerdt durch

6.2 Der Kunde ist verpflichtet, der Herausge-
g

Schutzmassnahmen zu minimieren;

¢) greift nicht in das Betriek ein (z.B.

berin A der bei der Registrierung
fur Swuscardlogm gemachten Angaben wie
dere Anderungen der E-Mail-Adres-

durch «Jailbreaking» oder «Rooting»);

d) hélt das Betriebssystem aktuell;

) lasst sein Mobilgerdt nicht unbeaufsichtigt und
gibt es Dritten nicht zum (voriibergehenden
oder dauerhaften) unbeaufsichtigten Gebrauch
(z.B. Verkauf, Schenkung, Leihe, Hinterlegung,
Verpfandung, Reparatur) weiter, ohne samtli-
che mit SwisscardLogin zusammenhangende
Daten und Apps sowie samtliche Apps, auf
welche mittels Swisscard-Login auf Daten inkl.
Transaktionsdaten zugegriffen werden kann,
vorher zu loschen;

f)  meldet der Herausgeberin den Verlust des Mo-
bilgeréts unverziiglich;

g) verhindert die weitere Verwendung des Mobil-
gerats im Fall eines Verlusts (z.B. durch Fern-
loschung oder eine SIM-Sperre, ggf. iiber den
Mobilnetzbetreiber).

4.5 Der Kunde erklart sich ausdriicklich damit
einverstanden, dass die Herausgeberin im Rahmen
der Nutzung von SwisscardLogin fiir die Kommuni-
kation mit dem Kunden elektronische Kommunika-
tionsmittel einschliesslich Internet, E-Mail und SMS
verwendet. Es gelten die Bedingungen zur elektro-
nischen Kommunikation, die der Kunde im Rahmen
des Registrierungvorgangs akzeptiert.

5. Gewahrleistung und Haftung

5.1 Die Herausgeberin leistet keine Gewahr fiir die
jederzeitige Verfiigharkeit von SwisscardLogin. Die
Herausgeberin vermittelt ferner nicht den Datenzu-
gang zu SwisscardLogin (Internetverbindung). Dies
ist alleinige Sache des Kunden. Die Herausgeberin
iibernimmt deshalb keine Gewahr fiir Netzbetreiber
(z.B. Internet-Provider). Die Herausgeberin iiber-
nimmt ferner keine Gewahr fiir Richtigkeit, Genau-
igkeit, Zuverldssigkeit, Vollstandigkeit, Vertraulich-
keit und Ubertragungsdauer aller auf elektronische
Weise iibermittelten Daten.

5.2 Unter Vorbehalt der gesetzlichen oder vertrag-
lichen Haftung fiir grobfahrlassig oder vorsatzlich
verursachte Schaden schliesst die Herausgeberin
jede Haftung aus fiir Schaden infolge der Verwen-
dung von SwisscardLogin und fiir Schaden infolge
einer dauernden oder voriibergehenden Nichtver-
fiigbarkeit von SwisscardLogin und von Angeboten,
die iiber den SwisscardLogin zugénglich sind.

5.3 Die Haftungsbestimmungen gemass Ziffern 8.2
bis 8.4 der AGB gelten unveréndert.

6. Datenschutzund Vertraulichkeit

6.1 Im Rahmen der Registrierung des Kunden
fiir SwisscardLogin und der Verwendung von
SwisscardLogin erhalt und bearbeitet die Heraus-
geberin Personendaten iiber den Kunden (und bei
Firmen iiber Organe und Angestellte des Kunden),
2.B. E-Mail-Adressen und Mobiltelefonnummern.
Fiir diese Daten gelten die Datenschutzhinweise in
Ziffer 11 der AGB.

se oder Mobiltelefonnummer unverziiglich
mitzuteilen. Bis zum Eingang der entsprechenden
Mitteilung ist die Herausgeberin berechtigt, die zu-
letzt mitgeteilten Angaben als giiltig zu betrachten.

6.3 Der Kunde erklrt sich ausdriicklich damit ein-
verstanden, dass die Herausgeberin im Rahmen der
Nutzung von SwisscardLogin elektronische Kommu-
nikationsmittel einschliesslich Internet, E-Mail und
SMS verwendet. Er nimmt zur Kenntnis, dass Daten,
diediber ein offenes Netz wie das Internet oder einen
E-Mail-Dienst iibermittelt werden, grundsatzlich
fiir jedermann einsehbar sind. Die Herausgeberin
kann die Vertraulichkeit von Mitteilungen oder
Unterlagen, die iiber solch offene Netze iibermittelt
werden, nicht garantieren. Dritte konnen auf diese
Informationen zugreifen und folglich die Daten
ohne Zustimmung des Kunden sammeln und nut-
zen. Unter Umstanden kénnen Dritte somit Riick-
schliisse auf bestehende oder zukiinftige Karten-
beziehungen oder andere Geschaftsheziehungen
(beispielsweise Bankbeziehungen) ziehen. Selbst
wenn sich Absender und Empfanger im gleichen
Land befinden, erfolgt die Dateniibermittlung iiber
solche Netze haufig auch iber Drittstaaten, d.h.
auch iiber Lander, die nicht das gleiche Datenschutz-
niveau bieten wie das Domizilland des Kunden. Die
Daten des Kunden kénnen wahrend der Ubertra-
gung verloren gehen oder von unbefugten Dritten
abgefangen werden.

7. Weitere Bestimmungen

7.1 Die Herausgeberin behalt sich vor, den Betrieb
von SwisscardLogin jederzeit ohne Vorankiindigung
und ohne Angabe von Griinden insgesamt oder fiir
einzelne Kunden, ganz oder teilweise sowie vor-
iibergehend oder dauerhaft einzuschrénken oder
einzustellen bzw. zu sperren.

7.2 Benachrichtigt ein Kunde die Herausgeberin
zwecks Kartensperrung und wird in der Folge eine
Karte gesperrt, ist fiir diese Karte der Zugang zu An-
geboten iiber SwisscardLogin nicht mehr mdglich.
Bei definitiver Sperre oder Kiindigung einer Karte
wird die Registrierung fiir diese Karte geldscht.

7.3 Im Fall einer Kiindigung der letzten Karte des
Kunden wird die Registrierung des Kunden nach
einerangemessenen Frist gesamthaft geldscht.

74 Die Herausgeberin kann unter den folgenden
Angaben erreicht werden:

Firma und Adresse:

Swisscard AECS GmbH

Postfach 227

8810 Horgen

www.swisscard.ch

7.5 Die Herausgeberin behilt sich die jederzeitige
Anderung der vorliegenden Bestimmungen vor. An-
derungen werden den betroffenen Kunden in geeig-
neter Form (z.B. per Pop-Up-Nachricht im Rahmen
der Anmeldung) zur Kenntnis gebracht. Die Ande-
rungen gelten ohne schriftlichen Widerspruch vor

Swisscard AECS GmbH + Postfach 227 + CH-8810 Horgen « www.swisscard.ch
Credit Cards, issued by Swisscard AECS GmbH

Inkrafttreten der Anderung, auf jeden Fall jedoch
bei ausdriicklicher Zustimmung oder mit der néchs-
ten Nutzung von SwisscardLogin als genehmigt.

7.6 Anwendbares Recht und Gerichtsstand richten
sich nach den Bestimmungen der AGB.
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